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Digitalisierung

78 % Digitalisierung für 
den eigenen Betrieb 
positiv

52 % Gefahr 
Datensicherheit

50 % Abhängigkeit von 
digitaler Infrastruktur 

Quelle: Markagent.com, CAWI, August 2017





Situation in Österreich

 1,6 Mrd. bis 2 Mrd. EUR Schaden durch 

digitale Wirtschaftsspionage

 72 % der Unternehmen der Unternehmen waren in den 

letzten 12 Monaten Opfer von Cyberangriffen

 Spitzenreiter: Telekom und Finanzsektor

 50 % davon litten unter Geschäftsunterbrechung

 30 % ernsthafte finanzielle Einbußen

 neues Betätigungsfeld für Versicherungen

Quelle: KPMG-Studie „Cyber-Security in 
Österreich“; September 2017



rechtliche Vorgaben

 Geschäftsführerhaftung: 

UGB, GmbH-Gesetz, AktG

 Datenschutzgesetz

 ab Mai 2018: EU-Datenschutz-Grundverordnung und 

Datenschutzanpassungsgesetz

 ab Mai 2018: Netz- und Informationssicherheits-Richtlinie

 Aufbewahrungsfristen: BAO, DSG

 Arbeitsrecht

 Betrieb eigener Website: Mediengesetz, E-Commerce-

Gesetz, Telekommunikationsgesetz, Urheberrechtsgesetz

 …



Was sind die häufigsten Bedrohungen? 

Daten-

verlust

technische 

Defekte



Beispiel Ransomware in Bewerbung





Krypto-Trojaner RedBoot



Klassiker Phishing



Cybercrime as a Service!

 Malware ist Erfolgsprodukt!

 Angreifer benötigt keinerlei Know-how

 Ransomware Kit: 300 US-Dollar

 einfacher DDos-Angriff für 60 US-Dollar pro Tag

 gestohlene Kreditkartendaten: 25-45 US-Dollar 

Quelle: Mc Afee Labs



die schlechte Nachricht

 allmächtiger Angreifer versus 

hoffnungsloser Verteidiger

 Sicherheitsproblem kommt, Frage ist nur wann!

 eine Schwachstelle reicht aus



die gute Nachricht

 IT-Sicherheit ist keine elitäre Geheimwissenschaft!

 grundlegende Maßnahmen schützen gegen einen Großteil 

der Angriffe und Sicherheitsprobleme

 nicht das leichteste Opfer sein

 Wissen ist verfügbar – es muss nur umgesetzt werden



Was können Unternehmen tun?

Sicherheits-
analyse

technische 

Maßnahmen

personelle 
organisatorische 

Maßnahmen

 Datensicherung!!!
 Virenschutz, Firewall
 Sicherheits-Updates
 Passwort-Sicherheit
 MitarbeiterInnen

einbeziehen
 Cyberversicherung?



Services der WKO

 Online-Ratgeber 

 Checklisten 

 Sicherheitshandbuch für KMU und für 

MitarbeiterInnen

 Cyber-Security-Hotline: 0800 888 133

 Veranstaltungen (Datenschutz, kmu 

digital Roadshow, etc.)

 UBIT Security Experts Group 

http://firmena-

z.wko.at/ubit/default_eg.aspx?Dstid=

7267

http://firmena-z.wko.at/ubit/default_eg.aspx?Dstid=7267


Zusammenfassung

 „Hausaufgaben“ erledigen

 grundlegende Maßnahmen schützen gegen einen 

Großteil der Angriffe und Sicherheitsprobleme

 IT-Sicherheit ist ein Zusammenspiel zwischen Mensch 

und Technik
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